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VI. COMPTEf{CIA GEl{ERAT

This course describes the architecture, components, and operations of routers and switches in a small network, Students learn

how to configure a router and a swrtch for basic functionality. By the end of this course, students will be able lo configure and

troubleshoot routers and sw¡tches and resolve common issues w¡th RlPv1, RlPng, sin8le- area and multi-area OSPF, virtual LANs,

course will be able to perform the following functions:
nd the operation of C¡sco sw¡tches
perations of a router, routinS tables, and the route lookup process

separate networks and how routing occurs between them

, distance \rector routing protocols, and link-state routinB protocols

It routing (RlP and RlPnt)

irst (OSPF) network
trol l¡sts (ACl-s) for lPv4 and lPv6 networks

. Understand, configure, and troubleshoot Dynam¡c Host Configurat¡on Protocol (DHCP) for lPv4 and lPv6 networks

. Understand, conf¡gure, and troubleshoot Network Address Translat¡on (NAT) operations.

v[. coNTE foo rEMATrco
1. lntroduction to S¡vitched etworks
Competenc¡as párticulares.

Upon completron of this chapter, the student will be able to:
. Describe convertence of data, vo¡ce, and video in the context of switched networks.
. Describe a switched network in a small-to-med¡um-sized business.
. Expla¡n the process of frame forward¡ng in a swilched network.
. compare a collision domain to a broadcast doma¡n.

1.1 lntroduction
1.2. tAN Desi8n

1.3. 5w¡tched Environment
1.4 SummarY
1.5. Activity:

1.5.1. Packet Tracer - Skill lntegrat¡on Challenge

2, Eas¡c Switch¡nt Conccpts and Conll$ratlon

¡lntvf Bsrtal) t)f Gtao^l^JAnA
C enlro lJnlYer¡llo o

1r ie Ccilo

oEno ff clEtlctAs !
rEo*o{.oclrs ot LA

ifoarACCN Y L¡ c

Av.oida Urivcrsiüd 201 Delcg.c¡ór lxl,¡P¿ C P 4t280

t,ucro \hllara, ,!lilco. México. Tcl5. [5:] (122) 22 ó 2: 30. E¡t óó:10
ú*r.(!c.rdB.r¡¡

ACADEMIA OT ARQUIIICÍURA Y SISTEMAS DE COMPUTAOORAS

NOMERE DE LA MATERIA Teoría y TecnoloSía de Ruia

ffi Gursofaller re
CARRERA L¡c. En lnteniería en felemática

AREA DE FoRMAoóN Básice Part¡cular Obl¡gatoria

PRERREQUISITOS l{inguno

tv CARGA GLOBAL TOTAT 80 TEORIA 60 PRACNCA ¿0

VATOR EN CREDITOS 9

FECHA OE

cREAcróN
FEOTA DE

MoDtFrc¡oór{
Olc¡Émbrc d€
2015

FECHA DE

EVALUAcIóN

,ul¡o de 2015



UNIvERSToAD DE GuRoara¡nRe
CENTRo UNIVER5ITARIo DE LA COSTA
DIVIS IoN DI INGENIERIAS
DT|ARTAMTNfL) Dt CITNCJAT Y I t('JNOI,t)(J¡A5 DT LA INTORMACION Y COMTINICACION

Competenc¡as particulares-
Upon completion of this chapter, the student will be able to:. Expla¡n the advantages and disadvantages of slatic routing.

t Confiture init¡al settings on a C¡sco switch-
. Configure s\ritch ports to meet network requirements.
. Configure the management swit€h virtual interface,
. Describe basic security attacks in a switched environment.
. Describe secur¡ty best practices in a sw¡tched environment.
. Configure the port secur¡ty feature to restrict network access.
2.1. lntroduct¡on
2.2. gas¡c Switch Conf¡Burat¡on
2.3. Switch Security: Management and lmplementation
2 4. Activity:

2.4 1 Packet Tracer - Configuring 5SH

2.4.2. Packet Tracer - Configur¡ng Switch Port Security
2.4.3. Packet Tracer - Sk¡ll lnte8ration Challenge

3. VLANS

Competenc¡as partrculares.

Upon completion of this chapter, the student w¡ll be able to:
. Expla¡n the purpose of VLAN5 in a switched network.
. Analy¿e how a switch forwards frames based on VLAN conf¡guration ¡n a multi-switched environment.. Configure a sw¡tch port to be ass¡gned to a VLAN based on requirements.
. Configure a trunk port on a LAN sw¡tch.
. Configure Dynamic Trunk Protocol (DTP).
. Troubleshoot VLAN and trunk configurat¡ons in a sw¡tched network.
. Conf¡gure security features to mitigate attacks in a VLAN-segmented environment.
. Expla¡n security best practices for a VLAN-segmented environment
3.1.. VLAN Segmentat¡on

3.2. VLANlmplementation
3.3. VLAN Security and Design

3.4.5ummary
3.5. Act¡v¡tyl

3.5.1. Packet Tracer - Conf¡gur¡ng VLANs.

3.5.2. Packet Tracer - Confi8uring Trunks

3.5.3 Packet Tracer - Skill lntegration Challenge
4. Rout¡ng Concepts
Competencias part¡culares.

Upon completion of this chapter, the student will be able to;
. Configure a router to route between multiple d¡rectly connected networks
. Describe the primary functions and fealures of a router.
. Explain how routers use informat¡on ¡n data packets to make forwardinB decisions ¡n a small- to medium-sized bus¡ness

network.
. lxplain the encapsulation and de+ncapsulation process used by routers when switching packets between ¡nterfaces.
. Compare ways ¡n which a router builds a routinB table when operating ¡n a small- to medium-sized business network.
. Explain routing table entr¡es for d¡rectly connected networks.
. Explain how a router bu¡lds a routing table of directly connected networks-
4.1. Rout¡ng Concepts

4 2. ln¡tialConfiguration of a Router

4.3. Routing Decis¡ons

4.4 Router Operation
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4.5. Summary
4.6. Activity:

4-6.1. P¿cket Tracer - lnvestigat¡nB Direc y Connected Networks
4.6.2. We Really Could use a Mapl

5 lnter-Vl-Af{ Rout¡nt
Competencaas partrculares.

Upon completion of this chapter, the student w¡l¡ be able to:
. Describe the three primary oprions for enabling ¡nter-VLAN routing.
. Coñfigure legacy inter-VLAN routing.
t Configure router-on-a-stick ¡nter-VLAN routing.
¡ Troubleshoot common inter-VLAN configuration issues.
. froubleshoot common lP addressint issues ¡n an inter-Vl-AN-f outed environment.. Configure inter-VLAN routing using Layer 3 switchint.
. Troubleshoot ¡nter-VLAN rout¡ng ¡n a Layer 3-switched env¡ronment.
5.1. lnter'VLAN Routing Configuratron
5.2. froubleshoot¡ng lnter-VLAN Routing

5.3. Layer 3 Switch¡ng

5.4. Surnmary

5.5. Activity:
5.5.1 Packet Tracer - Conf¡gur¡ng router on a Stick ¡nter V|-AN Routing
5.5.2 Packet Tracer - Sk¡ll lntegratron Challenge

6. Static Routing

dent w¡llbe able to:
antages of static fouting.
pes of static routes.

tes by specifying a nert-hop address.
t foutei.
ddressing in network implementation.
lacing classful addre55ing.

utes

I Static Routes

t Route lssues

6 6. summary
6 7. Activrty:

6.7-1. Packet Tracer - Conf¡gur¡ng lPV4 Stat¡c and Default Routes

6 7.2. Packet Tracer - Conf¡gur¡ng lPV6 Static and Default Routes

6 7.3. Packet Tracer - Configuring a Floating Stat¡c Route

6.7.4. Packet Tracer - Skill lntegrat¡on Challenge

7. Rout¡nt Oynam¡cally
Competencias particulares.

Upon complet¡on of th¡s chapter, the student will be able to:
. Explain the basic operation of dynamic routinB protocols.
. Compare and contrast dynamrc and static fouting
. Determrne whrch networks a re ava ilable durin8 an ¡nrt¡al network discovery phase.
. Defiñe the different categories of rout¡ng protocols.
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. Describe the process by which distance vector routing protocols learn about other networks.

. ldent¡fy the types of distance-veclol routing protocols.
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. Conf¡gure the RIP rout¡ng protocol.
¡ Conf¡Bure the RIPnB rout¡nt protocot.
. Explain the process by which l¡nk-state routing protocols learn about other networks-
7.1. Dynamrc Routint Protocols
7.2. Distance Vector Dynam¡c Routing
7 3. RIP and RlPng Routing
7.4. L¡nk.State Dynamic Rout¡ng
7 5. The Routirg Table

7.6. summary
7.6.1. Activity:

7.6.1.1. Packet Tracer - Confituring RtPv2

7.6.L.2. Packetltacer - Conf¡guring RtpnS
E. S¡ngle-Area OSPF

Competencias particulares.

Upon completion of this chapter, the student will b€ able to:
. Explain the process by which link-state routers learn about others networks
. Configure an OSPF router lD
. Conñgure single-area OSPFV2 ¡n a small, routed tpv4 network.
. Expla¡n how OSPF uses cost to determrne best path
8.1. Character¡stics of OSPF

8.2. Conf¡suringSingle-area OSPFv2

8.3. Conf¡BUre SinSle-area OSPFv3

8.4. ActiY¡ty:

8.4.1. Packet Tracer - Configuring Basic Siogle Areá OSptv2.
E.4.2. Packet Tracer - Conf¡guring Basic Single Area OSpFv3
8.4.3. Packet Tracer - Skrll lntegration Challente

9. Access Control llits
Upon complet¡on of this chaprer, the student w¡ll be able to:

. Explain how ACLs are used to filter traffic.

. Compare standard and enended tPv4 ACLS.

. Explain how ACLs use wildcard masks.

. Expla¡n the Buidelines for creating ACLS.

. Expla¡n the guidelines for placement of ACt s.

. Configure standard lPv4 ACLS to filter traflic according to networking requiremeñts.

. Modify a st¿ndard lPv4 ACL using sequence numbers.

. Configure a standard ACI to secure vty access.

9 1. lP ACL Operation
9.2. Standard lPv4 ACLS

9.3. Extended lPv4 ACLss

9.4. Contextual Unit: Debu8 with ACLS

9.5. Troubleshoot ACLs

9 6. Contextual Unit: lPv6 ACI-5

9.7. Summary

9.8. Activity:
9.8.1. Packet Tracer - Confi8ur¡ng Extended ACI-5 - Scenario 3

9.8.2. Conf¡guring lPv6 ACL5

10. DHCP

Upon completion of this chapter, the student w¡ll be able to:
. oescribe the operat¡on ol oHCPV4 in e small-to-med¡um-s¡zed bus¡ñess network.
. Conf¡gure ¿ router as a DHCPV4 seryer
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. Configure a router as a OHCPV4 client.

. Troubleshoot a DHCP configuration for lPv4 in a switched network

. Explain the operat¡on of DHCPV6.
t Configure a stateless DHCPv6 for a small-to-medium-sized business.
. Cont¡gure a stateful DHCPv6 for ¿ small-to-medium-sized bus¡ness.
. Troubleshoot a DHCP conf¡gurat¡on for lPv6 in a switched network.
l0.l.lntroduction
10.2. oynam¡c Host Configuration Protocol v4

10.3. Dynamic Host Configuration Protocol v6

10 4. Summary

10.5. Activ¡ty:
10.5.1. Packet Tracer - ConfisurinB DHCPV4 Using Cisco IOS

10.5.2 Packet Tracer - Skill lntegr¿t¡on Challenge

11. It¡ehfloIk Address Translat¡on for lPrr4

Upon complet¡on of this chapter, the student w¡ll be able to:
. oescribe NAT characteristics.
. Descrlbe the benef¡ts and drawbacks of NAT.
. Configure static NAT usin8 the CLl.
. conf¡gure dynamic NAT us¡ng the CLl.
. Configure PAT using the CLl.
. Configure pon forwarding using the cLl.
. Configure NAT64.
. Use show commands to verify NAT operat¡on.
11.1. NAT Operat¡on
11.2. Configur¡ng NAf
11.3. Troubleshooting NAT

11.4.5ummary
11,.5. Activity:

11.5.1. Packet Tracer - lmplementing Static and Dynamic NAT

11.5.2 Packet Tracer - conf¡gurint Port Forward¡nB on a wireless Router

11.5.3. Packet Tracer - sk¡ll lntegrat¡on Challenge
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vÍr. MoDAUDAD DEr pRocEso DE ENsEñANzA-ApRENDtzAJE

Éste programa esta basado en los materiales desarrollados por el programa académico de cisco, este caso es el 2do n¡vel,

uno de los necesarios de preparación para obtener la cert¡ficación CCNA. Estos mater¡ales se han incorporado gracias al

convenio que tiene el CUCosta con Cisco, que se denomina Cisco Networking Academy Program Por lo tanto, este curso se

ofrece en la modalidad presencial con povo en los medios y tecnolotías de aprend¡zaje que con el conven¡o y las propias

del CUCosta-UDG están determ¡nados, cabe destacar que por ¿cuerdo de la academia y deb¡do a los procesos de

internacional¡zación que la un¡versidad esta incursionando, por lo tanto esle curso se imparte con las lecturas, ast¡vidades
prádicas y evaluaciones en el ¡dioña ingles.

La convivencia y uso de tecnologías esfundamental en este curso, que además de permitir alestudiante adecuar el r¡tmoy
profundizar de los estudios a sus necesidades, es p¡lar en el desarrollo de las hab¡lidades, destrezas y aplicaciones de los

conocimientos teóricos. La estructura del curso es del t¡po teérico-taller, deb¡do a esto requiere la part¡c¡pación activa,

proactiva de los estud¡antes así como su interacción y trabajo colaborativo del hacer.

La compos¡ción de las sesiones de formacaón incorpora elementos importantes como son las s¡Suientes:

o Materiales parea el estud¡o y reforzemiento de cada un¡dad de aprend¡zaje

. Reflexión sobre valores y conductas que te facilitarán el logro del objetivo de este curso.
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. Trabaio individualy por equipo, en la particip¿ción de las sesiones preséncrales, asícomo su aststencia a ellas.
o Ev¿luac¡ones continuas que reflejan y retroaltmentan para cada unidad de aprendi¿aje
. Metodologia de proyectos, trab¿jo en grupos y uso exhaustivo de los recursos tecnológ¡cos

Las técnicas de aprendizaie a utilizar en el curso son las sigu¡entes: a) Dinámicas de integración de equipos, de evaluación
de productos, de trabajo en Brupos e individual, y d iscusión ding¡da; b) Análisis de escena r¡os; c) Actividades demostrativas
y colaborativas por grupo; y d) Estud¡o de Casos y experiencia Estructurada

rx. BTBUoGRAFíA BAstcA
RoutinB Protocols and Concepts Course». Accedido 25 dejutio de 2014.

hnps://138 7816. n etacad. com/courses/ 12187 2/assign ments/2450433
CCNA Explototion Aspectos bósicos de Networking, Ve6ión 4.0. (2011). Méx¡coj pearson Educación.

BIBI.IOGRAFíA COMPtf MEf{TARIA
Gu¡o PonáÜl Cisco CCNA ,¡scovery D¡seño y soporte de redes de computodoros versión 4.0.l2}ttl Méx¡co: pearson Educación.
AriSanello, E., &Cisco, certif¡ed l. E P.(EstadosU. 12077],. Redes cisco quiode estudio poto lo certiÍ¡coción CCNA-640-802l2a

ed.). México: Alfaome8a Ra-Ma

X. COf{OCIMIENTOS, ASÍTUDES, ACTfIUOIS, VATORTS, CAPACIDADÉS Y HAEII.|DADES qUE Et AtUMf{O DEBE ADqUIRIR

Este curso pretende, además de desarrollar las habilidades y destrezas practicas en la manipulación y configuración de
tecnologias de telecomun¡caciones, pretende tambiéñ, colaborar en la foración de profesionales comp€tentes para proponer,
¡mplementar y evaluar, soluciones integrales y ef¡cientes a los problemas de telecomunicaciones de las ofganizaciones,
mediante el maneio, implantac¡ón y aplicac¡ón de las tecrioloBías y sistemas de ¡nformación para d¡versos contextos.

Aptitudes: capacidad y disposición para la buena util¡¿ac¡ón de la tecnología con habilidad para real¡zar c¡ertas tareas
minimizando tiempo y esfuerzo, loSrando con esto l¿s condiciones idóneas para realizar las actividades en el ámbito laboral.

Actlludes; Se pretende que el alumno, cuente con una conducta positiva hacia el manejo de herramient¿s, el autoaprenditaie,
de la ¡nformac¡ón, la comunicación y las tecnologías de la actu¿lidad.

valor6: 5e pretende que el alumno al finalizar el curso, le permita manifestar su ¡dentidad en relac¡ón a sus nuevos
conocimientos, hab¡l¡dades y destrezas, tanto en su trayecto escolar como con su relación con el exteriof

Conoc¡m¡enlos: Este curso tiene como objet¡vo prncipal el desarrollo de actividades practicas que son
que preparan para llegar a la solución de un escenar¡o caso complelo sobre tecnología de
se retroal¡menta a través de dinámicas de evaluación para reafrrmar y estimular el desarrollo de
practicas

destrezas

vrloecr Étkoc y Sodeha El estud¡ente d€be tr¡bei¿r lndividu¿lm€nte (Rcspons.bilid¿d y puntuelid
el trabajo y opiniones de sus compañeros (Respeto); Resolver exámenes individualmente (Honestidad); valorar el método de
la c¡enc¡a como un camino que nos conduce a la verdad (valorar la verdad); Auto motivarse para adminttrar su propio trempo
y cumplir con las tareas que se le asiSnen en elcurso (Entusiasmo y responsab¡lidad), Apreciar la cultura; critrcar yser cr¡t¡cado

capacidades: El alumno tendrá la capacidad de poder resolver un probtema generat compte,o contlnual¡r.ddiÉLfir.t¡d.¿.
así como tambrén meiorar los procesos en tiempo v forma para realizarlo dependrendo l" l.s c¡.cunsr¿rrl§B qre s"lresenle 

colEcn oEPARfAMÉ¡Írar D€

en forma constructrva (Respeto); y valorar el trabajo en equipo para su fortalecimiento (tntegración en equrpo)
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xl. GAMP(, DE APUcaoó PRoFEsronAt

La utilizac¡ón del conoc¡miento que propicia este curso, las habilidades y destrezas desarrollados su aplicación es de gran
¡mpacto ya que pretende dar respuesta a las necesidades actuales de cómo la Sente trabaja, vive, aprende y se comunica con
aud¡o, video y datos. En este sentido, la aplicación de este €urso se extiende a los diversos ámbitos económicos, sociales ó
colaborativo mult¡d¡sc¡pl¡nar con otres áreas del conocim¡ento o profesiones.

El estud¡ante debe ser, en su desarrollo profes¡onal, analitico, crítico, obietivo, reflexivo, responsable, creat¡vo, proposit¡vo,
emprendedor, abierto a diferentes alternat¡vas.

Actuar ética y responsablemente en su desempeño profesional a partir de un conjunto de valores y la conciencia de que sus
act¡vidades y decisiones t¡enen consecuencias en razón de la importanc¡a de los asuntos que le son encomendados y las

repercusiones de sus acciones y omisiones.

xll. EvAtuActófit
1) ASPTCTOS A EVATUAR

a. Trabaftrs de aprend¡zare: a este rubro pertenecen la recepción, revis¡ón y evaluación de los trabaios y
act¡vidades de aprendizaje que se desarroll¿ran en el curso, tales como las actividades prelim¡nares, los
¡ntegradores y la entreta de los productos finales.

b Productos de aprerdlza¡e; aquí se manejaran las evaluación per¡ódicas, para las cuales se propone 1

evaluac¡ón por cada unidad de aprendiza.ie (en total 13 del curso), contabilizando tamb¡én la evaluación final
inteBradora.

2l MEDTOS OE ¡V¡r.U¡CÉ¡
a. Act¡Yidedes y eierc¡c¡os

i. Act¡vidad normaldelaula
¡1. Control de dif¡cultades
i¡i. Revisión cont¡núa de trabajos
iv. Segu¡miento deltrabajo en grupos

v. Valorar el trabajo libre
3l MoME¡úTos Dr rv¡lulcrór

a, Evaluación en proceso fdurante): aclúa como un mecan¡smo de interacción y diálogo docente-estudiante,
consiste en la Seslión / administración de las acc¡ones pedagóg¡cas del docente y en la adaptación del
aprendizaie por parte de los estudiantes. Su función, por tanto, es que docentes y estudiantes estén
consc¡entes de sus logros y neces¡dades, ac¡ertos y errores, Los instrumentos que caracterizan este t¡po de
evaluación medirán tanto los procesos (en curso), como las act¡v¡dades que los componen.

b. Post-evaluac¡ón (después): constituye el c¡erre del proceso la func¡ón es ,efl!,t0tJrf,g$|fEEÁr{.t^i6
conoc¡mientos y competencias correspondan a un modelo previamente acordaidi.iúaüo'e+VUEÉtrte
enseñanza-aprendizaje.

4) PORCTNTAJE DC CAOA UNO DE tOS CRTTER|OS

. Actividad control de lectura

Evaluacrón Teórica de cada una de las unidades

:de

Evaluación de las act¡vidades prácticas de cada

una de las un¡dades de aprendizaje.

Alelida Uriv.rsidad 203 D.leglción ¡xEf,a C P 4t280
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abordará [Íi,nl^Ooi,, u
5erá reali¿ado en el curso ab¡erto en la páglna oficial de

Evaluaciones cont¡nua de cada tema
Las act¡v¡dades practicas se desarrollan en el software
Packet Tracer y se entregan en plataforma
c¡sco.netacad,com
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XIII. NPO DE PRACTICAS

Las prácticas que el curso exige son:

a) Vinculación con el estado actualde las telecomunicaciones, de investigación documentaly análisis s¡tuecional;
b) Elaboraoón de configuracrones y solución de escenarios propuestos son reporte de los mismos.

Herramienta requeridas para desarrollar el curso:
Equ¡po: Equipo de computo, Adaptador USB-DB9, Kit de eguipo para practicas de laboratorio de CISCO(mínimo tres

routers y tres swrtches), conectividas a internet.
Software: Maqu¡na de Java ult¡ma versión, PacketTracer, emulador de terminal, CMaptool.

XIV. MAESTROS QUE IMPARTEÍ{ IA MATIRIA
Mtro. José Lu¡s López López

lopezcua @cuc udq.mx

XV. PROT€sORCS PARTICIPAf{f ES

PROFESORES PARTICIPANTES EN:

cREAclóñ DEr cuRso:
Mtro. José Luis López López

uoorrrcrclót DEt cuRso:
gvtt utClór DEt CUR§O: Or. Francisco Flores cuevas
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Evaluación teórica final integradora 25v.
Oeberá de obtener minimo como calificación el 7O% para
se cons¡derara aprobatoria L¿ evaluac¡ón final será
real¡zado en el laboratorio de ctsco.

Evaluación práctica final integradora 25%

Deberá de obtener mínimo el 70% para ser considerada
aprobatoria. La evaluación final será realizado en el
laborator¡o de cisco

Part¡cipaciones, asistencia e interés o

actividades extracurrrculares
Participación oraly/o colaborativa en act¡vidades que
organiza el Cucosta.
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