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Frsha unqw de aprendizaje se relaciona con el perfil de egreso en la competencia “implementa y
des para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra
dﬁgﬁpéﬂ‘arse como consultor, asesor, administrador, e investigador

-
3. RELACION CON EL PLAN DE ESTUDIOS

Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de “Redes y
Telecomunicaciones” y es necesaria para los cursos posteriores de este eje, asnmmﬁgm cualqulm_-="-
de las dreas de especializacidén: Redes Convergentes, Seguridad y Redes naldmbricas. ; =
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These course is focuses on switching technologies and router operations that support small-to-
medium business networks and includes wireless local area networks {WLANs) and security
concepts. Students learn key switching and routing concepts. They can perform basic network
configuration and troubleshooting, identify, and mitigate LAN security threats, and configure and
secure a basic WLAN.

Este propdsito se relaciona con el perfil de egreso del Ingeniero en Telematica el cual menciona que
“Implementa y administra redes para garantizar las telecornunicaciones con seguridad”.

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje. '

COMPETENCIAS GENERICAS

{x) Capacidad para la comunicacién oral y escrita .
{x)} Capacidad para la resolucién de problemas ‘-.In ;4
{x)} Capacidad para comunicarse en un segundo idioma pra IJ r

{x) Capacidad de trabajo colaborativo { % L

{x} Capacidad para trabajar con responsabilidad social y éﬂr&s

{x} Capacidad de autogestidn f 3

{x} Capacidad de crear, innovar y emprender 1/
( ) Capacidad por la investigacion y desarrollo t;_ﬁl\w:m

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes pﬁ gar@ntizar las telecomunicaciones con seguridad y
responsabilidad. o WV

{ ) Disefia arquitecturas para: siste Bebidos con el propésito de desarroliar tecnologias.

( ) Desarrolla sistemas lnﬁ'rm ' e eficientar procesos conla finalidad de agregar valor.

() SISTERAS B
Anaﬂ'}q, sifitetiza, dlsena e 1mplementa prototipos y procesos en sistemas embebidos para las
qecesldﬂcs tecnoldgicas y sociales actuales y emergentes con un impacto en entono social

?ﬁ.}'ﬁi‘m RIDAD:

Supervisa, opera y administra los pardmetros de red para garantizar la conectividad, seguridad e
integridad de la informacion.

( X ) REDES INALAMBRICAS:

Disefia, implementa y administra redes inaldmbricas como una solucién éptima y segura de
conexioén, con el fin de proporcionar flexibilidad y movilidad a los servicios de red.

{ X) REDES CONVERGENTES:

Disefia e implementa redes convergentes que incluyen arquitecturas orientadas E"nsbér'vicid"_
considerando la infraestructura adecuada para garantizar la transmisién eficiente de-da |

_ informacion et ’(T
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6. REPRESENTACION GRAFICA:

5 -6. Competencia.

Explains the purpose
of potcols
eliminate loops and
increase bandwidth in
switched networks in
oder t configure
them in the context of
business netaorks.

7- 9. Competencia

Explains the operation
of the DHCP vd4, vb
services and the
router redundancy

1 - 4. CompeEnca
Idenily the hasic
concepts of switches,
routers, VLANS n
prder 1o perfonn the
basic configurations
for the implemeniation
of basic nfrastructure
In Qrganizations. The gudent
understands the
operation of switched,
muted and wireless
techmologies, with a
focus on the best
secunty practices (o
be configuwed and
‘ used in the operaton
14 - 16. Competencia. of small 10 lame
Explans the hasic COMpAnies.
concepts of rowters,

protocols in order to
configure and
implemert in the
context ef companies
and organizations.

10 - 13. Competencia.
Explans the basic
security concepts for

stafic and dynamic
routing  protesses,
and troubleshooting
routing processes in
order to configure and
implement them in the
context of business
and organizations.

LAN and WLAN
networks, the basic
functionalities in
switched equipment in
order to configure and
implement them in the
comext of business
ard organizations.

Producto tntegradac

Laborary of simalaton soltware
pracices, final evaluaton of
knowledge and practical sidlls.
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ESTRUCTURACION DE LA UNIDAD DE APRENDIZAJE por temas (unidades temdticas), mencionando
las competencias.

COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Analiza los principales elementos
que componen una red de datos, con la finalidad de comprender su funcionamiento y
comunicacion.

Competencia especifica: Identify the basic concepts of switches, routers, VLANs in

order to perform the basic configurations for the implementation of basic
infrastructure in organizations.

| Conocimientos 1. Basic Device Configuration o
{contenidos) 11.  Configure a Switch with Initial Settings & %
1.2. Configure Switch Ports &
1.3. Secure Remote Access == -
1.4. Basic Router Configuration Fy % J
1.5. Verify Directly Connected Networks 1 .
2. Switching Concepts. MJ“.«;\ - F 4
21.  Frame Forwarding v
1.2, Switching Domains ﬁ Y‘!Q- ’f','.'
3. VLANS 3
3.1.  Overview of VLANs
3.2. VLANsina Multi-switched EI‘IMT‘I‘E‘Ht
3.3. VLAN cOnflgfﬁéﬁm
3.4. VLAN Trunk ‘:;;
3.5. Dynamic Tru%ng Profbcol
4. Inter-VLA g Yot
4.1.  Int8 guting Operation
4.1 stick Inter-VLAN Routing

N F outnng using Layer 3Switches
oot inter-VLAN Routing

4.4,
Habilidades i ergence of data, voice, and video in the context of routed
uted network in a small-to-medium-sized.
process of forwarding in a routed network, the collision domain and
Actitudes § pacidad para la comunicacidn oral y escrita

&pac:dad para trabajar con responsabilidad social y ética profesional
W ea pacidad de autogestién
T Capacidad para comunicarse en un segundo idioma

Competencia especifica: Explains the purpose of protocols to eliminate loops and
increase bandwidth in switched networks in order to configure them in the context

of business networks.
Cafiocimientos
(comtenidos)

STP (Spanning Tree Protocol)
5.1. Purpose of STP
5.2. STP Operations
5.3. Evolution of STP
6. EtherChannel
6.1. EtherChannel Operation
6.2. Configure EtherChannel
6.3. Verify and Troubleshoot EtherChannel

Explains the purpose of protocols to eliminate loops and
| increase bandwidth in switched networks in order “to

| Rabilidades
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I configure them in the context of business networks.
Actitudes Resolucion de problemas, autogestidn y trabajo en equipo

Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion

Capacidad para comunicarse en un segundo idioma

Competencia especifica: Explains the operation of the DHCP v4, v6 services and the

router redundancy protocols in order to configure and implement in the context of
companies and organizations.
Conocimientos 7. DHCPvg i
{contenidos) 7.1. DHCPv4 Concepts ?-é*
7.2. Configure DHCPv4 Server po
7.3. Configure DHCPv4 Client 'S
8. SLAAC and DHCPv6 Concepts .
8.1. IPv6 Global Unicast Address Assngnmsﬁ’ 3': :.".“'
8.2. SLAAC f
8.3. DHCPv6 ],;J"‘-.(:;__
8.4. Configure DHCPv6 Server
9. FHRP Concepts F =
9.1. First Hop Redundancy Pﬁtac& >
q.2. HSRP

Habilidades Explains the operati

| router redundancg"'i:-rof Is in order to configure and
: implement in the 'é'gnte f companies and organizations.
Actitudes Resolucidn deﬂ e-;c-n‘m y traba|o en equipo
Capacidad paf@trabajargon responsabilidad social y ética profesional

Capaci
| Capacidi

fthe DW vd, v6 services and the

Competencia especifica: Explaans the basic security concepts for LAN and WLAN
networks, the basic functionalities in switched equipment in order to configure and

implement them in the context of business and organizations.
| Conocimientos | 0, LAN Security Concepts
(contenidos)s 10.1. Endpoint Security
4 10.2. Access Control
T 10.3. Layer 2 Security Threats
10.4, MAC Address Table Attack
10.5. LAN Attacks
1, Switch Security Configuration
11.1. Implement Port Security
11.2. Mitigate VLAN Attacks
11.3. Mitigate DHCP Attacks
11.4. Mitigate ARP Attacks
11.5. Mitigate STP Attacks
12. WLAN Concepts
12.1. Introduction to Wireless
12.2. Components of WLANS
12.3. WLAN Cperation
12.4. CAPWAP Operation
12.5. Channel Management Cag
1.6, WLAN Threats 1
| 12.7. Secure WLANS &
Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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13.  WLAN Configuration

13.1. Remote Site WLAN Configuration

13.2. Configure a Basic WLC on the WLC

13.3. Configure a WPA2 Enterprise WLAN on the WLC
______ 13.4. Troubleshoot WLAN Issues

| Habilidades Explains the basic security concepts for LAN and WLAN
networks, the basic functionalities in switched equipment in
order to configure and implement them in the context of
business and organizations.

Actitudes Capacidad para la comunicacion oral y escrita W }q&
Capacidad para comunicarse en un segundo idioma "I:h_;} =
Capacidad de autogestion . B

Competencia especifica: Explains the basic concepts of routers, statlc and dynamic
routing processes, and troubleshooting routing processes in order to configure and

implement them in the context of business and or gamzatmns
Conocimientos 14. Routing Concepts f ) .
{contenidos) 14.1. Path determination i »

14.2. Packet Forwardin y”'
14.3. Basic Router mtinn review
14.4. [P Routing T

14.5. Static and Dyf mic RuLﬁng
15. [P 5tatic R

Routesi)

e P ﬂatic Routes

PFFDefault Static Routes

Hfeee Floating Static Routes

G flgure Static Host Routes

Eshoot Static and Default Routes

1liPacket Processing with Static Routes /
2. Troubleshoot |Pv4 Static and Default Route Configuration

plams the basic concepts of routers, static and dynamic
_ - f,ﬁutlng processes, and troubleshooting routing processes in
"W 4w | orderto configure and implement them in the context of

h | business and organizations.

Habilidades ',

Act-jalegjy - Resolucién de problemas, autogestién y trabajo en?quipo_
? "‘\‘%‘ Capacidad para comunicarse en un segundo idioma
Yy, » Capacidad de autogestién

Vi Capacidad de crear, innovar y emprender
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8. MODALIDAD DE EVALUACION

In men
Evidencias o productos strumentos de

Factor de ponderacion

evaluacion
| Organizadores graficos | Listadecotejp 100 )
Evaluaciones de Conocimiento Lista de cotejo 20% o O (¥
Parcial Ty P. | , Xrahh
Avenida Universidad 203 Delegacién Ixtapa C.P. 48280 ,’f.'..:.‘" L

Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230

heey ““"“:"/""i/_{e

_=



nﬁ“ﬁﬁ% UNIVERSIDAD DE GUADALAJARA

A CENTRO UNIVERSITARIO DE LA COSTA
m DIVISION DE INGENIERIAS
El_l'.i DEPARTAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
| Practicas de Laboratorio | Lista de cotejo S - 20%
Evaluacion conocimientos | Listade cotejo 25% -
tedrico final integradora |
Evaluacion de habilidades | Lista de cotejo o 20% '
| practicas Final | Guia de observacion. . _‘
| Actividades extracurriculares | Lista de cotejo. 5%
| Total i | — 100%
| Tutorias | Lista de cotejo. N 5% i

Nota. Se daran 5 puntos finales por minimo 3 registros de tutorias. Siempre y cuando el aluiﬁMa una
calificacidn aprobatoria. W ,?’

9. FUENTES DE APOYO Y DE CONSULTA (BIBLIOGRAFIA, HEMEROGRAFIA, FUE 5 EI.EL"TR%HIU\S]

£

b .Y 1
BIBLIOGRAFIA BASICA > Y
ry /

URL o biblioteca digital

Autor(es) i Editorial fi donde estai disponible
(en su caso)

| CISCO Networking Switching, cisco Y | 20 hitp:#fcisco netacad net
Academy Routing and r 4
/ |
Wireless == &
| | Essentials{SRWE) | ™ |
( “&: R
BIBLIOGRAFIA COMPLEMENTARIA oy O

URL o biblioteca digital

Autor(es) i Editorial i doende estd disponibie
(en su caso)

B.CUCosta

Odom, Wendell

| certguidens
——— - om . _—
CONA Quiting and Cisco 017 B.CUCosta

s witcing 200-125:

MER simulator |
J'irlganellu En'gpﬁ ﬂrﬂedes cisco : guia Alfaomega | 2014, B.CUCosta

% . | deestudioparala

) certificacion CCNA

routing y 5witchi§g_ | |

Wilkins, Sean

T e

10. PEREIL DEL PROFESOR

El profesor debera contar como minimo con una licenciatura afin al drea de la telematica, asi como
ser instructor del programa de Cisco Networking Academy. De preferencia tener experiencia como

docente.
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