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1. DATOS DE IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE
2021A

Nombre de la Academia: Redes y Telecomunicaciones
Nombre de la Unidad de Aprendizaje: Tipo: Nivel: Licenciatu '

Seguridad en Redes. { )Curso
{ ) Taller
—— (%) Curso-Taller =
" Area de formacion: Modalidad: ' de In?ferrequisitcus:
( ) Bésica Comun ( ) Presencial 5ca hnllda de Redes
(x) Basica Particular {X) Mixta N
( ) Especializante Obligatoria { X) Distancia (en Ilnea](!ﬁ i &’

( ) Especializante Selectiva
{ ) Optativa Abierta

i

| Horas: Créditos: Clave: 1G197
40 Teoria 8 - CNR:
40 Prictica i *\&
80 Total 1 % 7
Elaboro: h_ En. Fecha de elaboracion:
Abraham Jair Lopez Villalvazo qh_ Yy, Enero 2017
= O~ -
| Actualizé: - \/ Fecha de actualizacién:
Abraham Jair Lépez Villalvazge™ ) = }.i Enero 2017
. = =
| Revisa: F o Y, Fecha de revision:
José Luis Lépez Lopezf Hé-:tcﬁ!:ﬁ nuel Rodriguez Gémez Febrero 2021 .

2. nﬁmcmwﬁ‘u PERFIL EGRESO
Esta Ll'!lg;lagt de aprendizaje se relaciona con el perfil de egreso en la competencia “Implementa y
administraredes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra
desempenarse como consultor, asesor, administrador, e investigador

3. RELACION CON EL PLAN DE ESTUDIOS
Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de “Redes y
Telecomunicaciones” y es necesaria para el drea de especializacién de “Seguridad”.

4. PROPOSITOS e
El propdsito de esta unidad de aprendizaje es manejar los principales controles de accesd a fa red con
la finalidad de implementar seguridad. Este propdsito se relaciona con el perfil de egreso del In geniero
en Telematica el cual menciona que “implementa y administra redes para garant:zgi' f“as.
telecomunicaciones con seguridad”.
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5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS
| (x) Capacidad para la comunicacién oral y escrita
(x) Capacidad para la resolucién de problemas
(x) Capacidad para comunicarse en un segundo idioma
(x) Capacidad de trabajo colaborativo
(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestién
{(x) Capacidad de crear, innovar y emprander 1":-'1-_____
(x ) Capacidad por la investigacion y desarrollo tecnoldgico
COMPETENCIAS ESPECIFICAS
(x) Implementa y administra redes para garantizar las telecomuwlnnes _ur};ﬁgundad ¥
responsabilidad. i \ ¥
() Disefia arquitecturas para sistemas embebidos con el Pf 5|h.,~de 1#5arrcllar tecnologias.
( ) Desarrolla sistemas informaticos para eficientar procesos can la ﬁﬂfﬂad de agregar valor.
() Implementa y administra sistemas distribuidos para mtegmgﬂtlpies recursos con el
proposito de impactar en la disponibilidad y cap‘aﬂmye los récursos de computo.
() Manipula dispositivos electrénicos para gen&ar la r_rq.musujn de datos con el propésito de
satisfacer funciones especificas
COMPETENCIAS ESPECIALIZANTES
() SISTEMAS EMBEBIDOS: Y

. #
Analiza, sintetiza, disefia e rmplw':igdipns y procesos en sistemas embebidos para las
lf_‘iac

necesidades tecnologicas y socia y emergentes con unimpacto en entono social global.

- b ™ \-'

|
{ ) SEGURIDAD: % L 4 |
Supervisa, opera y admjnh;{’ amémetros de red para garantizar la conectividad, seguridad e .
integridad de fa infopmagionty, | :
(X) REDES INALAMﬂchi: P

Disefa, mplemerﬂ_a ¥ adr'lylnistra redes inaldambricas como una solucién dptima y segura de /
conexion, cgmalfin h,p_.;ofqiarcianar flexibilidad y movilidad a los servicios de red. 5/
() REDES GONVERGENTES: 7 3
Disenaras Jmﬂemen{a redes convergentes que incluyen arquitecturas orientadas a sem‘fﬁn
| cansﬁergﬂo la Wfraestructura adecuada para garantizar la transmision eficiente de la informacién

6. ESTRWCTURACION DE LA UNIDAD DE APRENDIZAJE:
COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE:

Competencia especifica:

Conocirnientos Unidad 1. Concepto y contexto histdrico de seguridad
{contenidos)

Habilidades

" Actitudes
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Competencia especifica:

Conocimientos Unidad 2. Qué es la seguridad
(contenidos) 2.1. Objetivos de la seguridad
Habilidades

| Actitudes

Competencia especifica:

Conocimientos Unidad 3. Seguridad como un estilo de vida
{contenidos) 3.1. Hébito

3.2. Costumbre -

3.3. Método X -._2':'......__
Habilidades | \/
Actitudes |

Competencia especifica:

Conocimientos Unidad 4. Conceptos basicos de seguridad v 4
. | ingdin si |
(contenidos) 4.1. Ningun sistema es seguro s, W,
! 4.2. Un sistema actualizado es un si em?wﬂ;’
Habilidades | o % 3
| Actitudes f\

Competencia especifica:
Conocimientos | Unidad 5.Seguridad intesna’
(contenidos) 5.1, Amenazas

5 ‘Botne‘ zombies (etc.)

5.2. Priva d y
i  de seguridad

e es un firewall, para que sirve y para que no sirve.
y -;:_5.4. oduccidn al cifrado
| .1. Herramientas de cifrado

2

5.5.2. Factor humano

5.5.3. Ingenierfa social

5.5.4. Pirateria

5.5.5. Qué es Phishing, para que sirve y quién lo utiliza

HabiligABes Y |

| Actitudes ¥

Competencia especifica:

| Gepbcimientos | Unidad 6. Acceso fisico
{c'ﬁ'ttenidns} 6.1, Importancia del control de acceso fisico
Habilidades

| Actitudes

Competencia especifica: :
Conocimientos Unidad 7. Respaldos e ¢
(contenidos) 7-1. Medios de respaldo
7.2. Planes de respaldos !
7-3. Planes de verificacidn y restauracidn =
7-4- Ciclo de vida de los respaldos LEGID [ ! JENTA

W s ?"Eegurldad interna | i
. " 5.5.1. Prevencién y deteccidn de fallos M
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| Habilidades
| Actitudes

7. MODALIDAD DE EVALUACION

Instrumentos de
evaluacién

| Total — :ﬁoi hﬁ_

Evidencias o productos Factor de ponderacion

8. FUENTES DE APOYQ Y DE CONSULTA (BIBLIOGRAFIA, HEMEROGRAFIA, FUEI?“S ELECT%NICAS}

BIBLIOGRAFIA BASICA

9. PERFIL DEL PROFESOR
Profesor con grado de licenciatura en ingenieria.

10. PLANEACION POR SEMANAS

UINIVERSIDAD DF. Gt \b)AL LIARA 2 A
Centro Universiario de ia C.oia ﬁq&"

pctic fﬁf g

,__I ,f”';r | .'__' :._
tro. Jus)é Luis Lopez Dra. Maria del Consuelo Emtés‘uﬁ: +CE
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