UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS
DEPARTAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

INGENIERIA EN TELEMATICA
(ITEL)

1. DATOS DE IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

Nombre de la Academia: Arquitectura y sistemas de computadoras

Nombre de la Unidad de Aprendizaje: Tipo: Nivel: Licenciatura
{) Curso
Informatica Forense ( ) Taller
— ( x ) Curso - Taller
Area de formacién: Modalidad: Claves de los
( ) Basica Comun { ) Presencial Prerrequisitos:
( ) Basica Particular {x) Mixta

( ) Especializante Obligatoria { ) Distancia {en linea)
| ( ) Especializante Selectiva

(x ) Optativa Abierta q
Horas: Créditos: Clave:
27 Teoria 8 1G211
53 Prdctica
80_Total
| Elaboré: a Fecha de elaboracion:
Javier Lecpoldo Ldpez Rubio Enero 2017
Actualizoé: - Fecha de actualizacidn:
Revision: ' Fecha de revisién:
| Dalila Cruz Pina | Aurelio Enrique Lépez Barrdn, | Enero 2021

2. RELACION CON EL PERFIL EGRESO

Esta unidad de aprendizaje se relaciona con el perfil de egreso en la competencia: “Implementa y
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra
desempefarse como consultor, asesor, administrador, e investigador.

3. RELACION CONEL PLAN DE ESTUDIOS

Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de: “Redes y
Telecomunicaciones” la cual necesaria para el drea de especializacion de: Redes Convergentes,
Seguridad'y 1a de Redes Inaldmbricas.

4. PROPOSITOS

El propdsito de esta unidad de aprendizaje es aplicar nuevas tecnologias y métodos de -ciemcia de
andlisis forense con la finalidad de establecer estdndares cientificos y éticos. Este propdsito sé
relaciona con el perfil de egreso del Ingeniero en Telemadtica el cual menciona que “Se formara con
ética, responsabilidad social, legal y ecoldgica; en busqueda de la calidad en los servicios y el valor'f@il‘e
superacion continua para mantenerse actualizado en el drea de telematica. Serd capaz de trabajaren
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equipo, ¢on liderazgo e innovacién. Podra desempefiarse como consultor, asesor, investigador,
administrador, programador, asi como en cualquier drea que requiera la transmisién de informacisn”.

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS

(x) Capacidad para la comunicacién oral y escrita

(x) Capacidad para la resolucidn de problemas

(x) Capacidad para comunicarse en un segundo idioma

(x) Capacidad de trabajo colaborativo

(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestion

(x) Capacidad de crear, innovar y emprender

{ x) Capacidad por la investigacién y desarrollo tecnoldgico

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes para garantizar las telecdhunicaciones con seguridad y
responsabilidad. —N b

( ) Disefia arquitecturas para sistemas embebidos comel propdsite de desarrollar tecnologias.
( ) Desarrolla sistemas informaticos para eficientar procesos con la finalidad de agregar valor.
{ ) Implementa y administra sisternas distribuidos paralntegrar multiples recursos con el
proposito de impactar en la disponibilidad y capacidad de los recursos de cdmputo.

() Manipula dispositivos electronicos Saglr la trasmisién de datos con el propésito de
satisfacer funciones especificas

COMPETENCIAS ESPECIALIZANTES

() SISTEMAS EMBEBIDOS:

Analiza, sintetiza, disefia @ Implementa prototipos y procesos en sistemas embebidos para las
necesidades teenoldgicas y sociales actuales y emergentes con un impacto en entono social global.
(X) SEGURIDAD:

Supervisa, opera y administra los parametros de red para garantizar la conectividad, seguridad e
integridad de lainformacion.

() REDES INALAMBRICAS:

Disefa, implementa y administra redes inalambricas como una solucién optima y segura de
conexidn, con el fin de proporcionar flexibilidad y movilidad a los servicios de red.

(x) REDES CONVERGENTES:

Disefia e implementa redes convergentes que incluyen arquitecturas orientadas a servicio
considerando la infraestructura adecuada para garantizar la transmisién eficiente de la informacion
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6. REPRESENTACION GRAFICA:

COMPETENCIA GENERAL: APLICA NUEVAS TECNOLOGIAS ¥ METODOS DE CIENCIA DE ANALSIS
FORENSE CON LA FINALIDAD DE ESTABLECER ESTANDARES CIENTIFICOS Y ETICOS

COMPTENCIA: COMPETENCIA: COMPETENCIA:
IDENTIFICA LOS DESARADLLA UNA GUIA DEL IDENTIFICA LAS
PRINCIPALES CONCEPTOS PLAN DE RECUPERACION DE DIFERENTES PRUEBAS
OE LA INFORMATICA DESASTRE DE LOS DIFERENTES DIGITALES ¥
EORERE DISPOSITIVOS ELECTRONICOS HERRAMIENTAS

PRODUCTO: PRODUCTO: PROBUCTO:
MAPA CONCEPTUAL GUIA DE PLAN DE CASOS DE ESTUDIO
RECUPERACION DE DESASTRES

PRODUCTO INTEGRADOR:

DESARROLLO DE UN PROYECTO DOCUMENTADO
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7. ESTRUCTURACION DE LA UNIDAD DE APRENDIZAJE por temas (unidades tematicas), mencionando
las competencias.

COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Aplica nuevas tecnologias y métodos de
ciencia de analisis forense con la finalidad de establecer estandares cientificos y éticos.

Competencia especifica:

Conocimientos Capitulo. Introduccién a la Informatica Forense

(contenidos) {Qué es la evidencia digital?

Manejo de Evidencia Digital

La Cibersociedad

Andlisis de Perfil

Criptografia

Seguridad Informatica

____Metodologia SKRAM

| Habilidades Identifica los principales conceptos de la informatica forense
Actitudes Capacidad para la comunicacion oral y escrita 1 v

‘ Capacidad para trabajar con responsabilidad social y ética profesional

Capacidad de autogestion

| Capacidad para comunicars&en un Segunda idioma

Competencia especifica:
Conocimientos Capitulo. Dispositivos electrénicos
(contenidos) Sistemas [nformaticos
Dispositivos de Aimacenarmiento
Dispositivos Mdviles
Dispositivos periféricos
Otras fuentes de evidencia digital
Redes de Computadores
Planige recuperacion ante desastres

Habilidades | Desarroila una gula del plan de recuperacién de desastre de los diferentes
dispositivas elegtronicos

Actitudes {Lapagidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion
Capacidad para comunicarse en un segundo idioma

Competencia especifica

Conocimientos | Capitulo. Recopilacién de pruebas digitales
(contenidos) Asegurar y Evaluacion de la escena
Entrevistas preliminares
Documentacion de la escena
Recoleccidn de 1a Evidencia. ‘QJ
Herramientas Forenses

Embalaje, transporte y almacenarmiento de la ED
Sustentacién de la Evidencia y

!

Capitulo. Herramientas para Andlisis Forense de Computadoras f
Modelos de Aplicacidn
Legislacién Internacional.
Andlisis de Discos, Ficheros e Internet /
Extraccion de Metadatos

Adquisicidn de Imdgenes
Herramientas Anti-Forenses
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Andlisis, Disefio y Pruebas
Pen-testing
Introduccidn a los test de penetracion
Plan y ejecucién del test de penetracién
Ingenierfa social
Ataques de reconocimiento
Ataques a servicios web y otros servidores
Ataques a bases de datos
Ataque alared
Evidencias en el trdfico de red.
Evidencias en equipos de red {routers)
Troyanos y puertas traseras
Ataques al software
Ataques DoS y DDo5S
Respuesta a incidentes.
Prevencidn de incidentes.
Respuesta a incidentes
Categorias de incidentes.
Evaluacion de riesgos.
Pasos de |a respuesta dincidentes.

Habilidades

Identifica las diferentes pruebas digitales y herramlentas de andlisis forense

Actitudes

Capacidad para trabajar con l‘ESpOnS%MdBM y ética profesional
Capacidad de autogestién
Capacidad para comunigmmee en un seyeiil dioma

8. MODALIDAD DE EVALUACION

9.

Factor de ponderacion
Mapa Rubrica 20%
Guia Rubrica 30%
Caso de Estudio Lista de cotejo 20%
| Provecto final Rubrica _40% ]
| Total 100%

FUENTES DE APOYO Y DE CONSULTA (BIBLIOGRAFIA, HEMEROGRAFIA, FUENTES ELECTRONICAS)

BIBLIOGRAFIA BASICA

Autor(es) Titulo Editorial
Andrew Whitaker, Penetration Testing Cisco 2005
| Daniel P. Newman and Network Defense

URL o biblioteca digital

donde =sta disponible
(en su caso)

Guide (Exam 312-49):

The Official CHFI Study | ' ‘

For Computer Hacking
| Forensic Investigator
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BIBLIOGRAFIA COMPLEMENTARIA

URL o biblioteca digital

Autor(es) Editorial i donde estd disponible
(en su caso)
| Kleiman, Dave The Official CHFI Syngress 2007 wdg.biblio.udg.mx
Study Guide (Exam Coleccidn libros
312-49): For electrénicos Ebsco
| Computer Hacking
Forensic

Investigator

10. PERFIL DEL PROFESOR

El profesor debera contar como minimo con una licenciaturaafin al area de |a telematica, asi como
experiencia en el disefio, Implementadén y administracién de la  infraestructura de
telecomunicaciones y de preferencia tener experiencia.en la docencla, coma imparticion de cursos,
talleres o diplomados.
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