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DATOS DE IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

2021A
Nombre de la Academia: Redes y Telecomunicaciones
Nombre de la Unidad de Aprendizaje: Tipo: Nivel: Licenciatura
{ )Curso
Seguridad en Redes de Acceso { )Taller
. . (x) Curso — Taller
Area de formacién; Modalidad: Claves de los
( }Basica Comun ( ) Presencial Prerrequisitos:
{ ) Béasica Particular (x) Mixta Seguridad en Redes
( }Especializante Obligatoria ( ) Distancia (en linea)
{x} Especializante Selectiva
{ ) Optativa Abierta
Horas: Créditos: Clave: 1G215
27 Teoria 8 CNR:
53 Practica
80_Total
Elaboré: Fecha de elaboracién:
Maria del Consuelo Cortés Veldzquez Enero 2017
Actualizé: Fecha de actualizacién:
Maria del Consuelo Cortés Veldzquez Enero 2017 I
Reviso: Fecha de revision:
José Luis Lopez Lopez [ Héctor Manuel Rodriguez Gdmez Febrero 2021
.
o
2. RELACION CON EL PERFIL EGRESO !

MoV

Esta unidad de aprendizaje se relaciona con el perfil de egreso en la competencia “Implementa y
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra
desempefiarse como consultor, asesor, administrador, e investigador

RELACION CON EL PLAN DE ESTUDIOS

Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de \‘;\Rle’gﬁys\ Y

Telecomunicaciones” y es necesaria para el area de especializacion de “Seguridad”. Cennn Unrs

PROPOSITOS i ? ;
El propdsito de esta unidad de aprendizaje es manejar los principales controles de acceso a la red con

la finalidad de implementar seguridad. Este propdsito se relaciona con el perfil de egreso del Ingeniero
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en Telematica el cual menciona que “Implementa y administra redes para garantizar las
telecomunicaciones con seguridad"”.

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS

(x) Capacidad para la comunicacidn oral y escrita

{x) Capacidad para la resolucién de problemas

(x) Capacidad para comunicarse en un segundo idioma

(x) Capacidad de trabajo colaborativo

(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestion

(x) Capacidad de ¢rear, innovar y emprender

(x) Capacidad por la investigacién y desarroflo tecnolégico

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes para garantizar las telecomunicaciones con seguridad y
responsabilidad.

( ) Disefa arquitecturas para sistemas embebidos conel propdsito de desarrollar tecnologias.

( ) Desarrolla sistemas informéticos para eficientar procesos con la finalidad de agregar valor.

() Implementa y administra sistemas distribuidos para Integrar maltiples recursos con el propdsito
de impactar en la disponibilidad y capacidad de losrecursos de computo.

( ) Manipula dispositivos electrénicos para generar la trasmision de datos con el propdsito de
satisfacer funciones especificas

COMPETENCIAS ESPECIALIZANTES

() SISTEMAS EMBEBIDOS: y/a
Analiza, sintetiza, disefia e mplementa prototipos y procesos en sistemas embebidos para lg5/| |
necesidades tecnologicas y sociales actuales y emergentes con un impacto en entono social globgﬁ \
(x )} SEGURIDAD: '
Supervisa, opera y administra los pardmetros de red para garantizar la conectividad, seguridad e
integridad de la informacion.

{ ) REDES INALAMBRICAS:

Disefia, implementa y administra redes inalambricas como una solucién dptima y segura de
conexién, con el fin de proporcionar flexibilidad y movilidad a los servicios de red.

{ ) REDES CONVERGENTES:

Disefia e implementa redes convergentes que incluyen arquitecturas orientadas a servicio
considerando la infraestructura adecuada para garantizar la transmisién eficiente dé Tdinformmaéiti
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6. REPRESENTACION GRAFICA:

COMPETENCIA GENERAL: MANEJA LOS PRINCIPALES CONTROLES DE ACCESO A LA RED CON LA
FINALIDAD DE IMPLEMENTAR SEGURIDAD

COMPETENCIA:

COMPETENCIA: ANALIZA LOS
DISERO DE UN PLAN DE

COMPYENCIA: IDENTIFICA LOS

BISEROS DE INFRAESTRUCTURA DE DIFERENTES CONTROLES DE ACCESOY
LA RED Y PROTOCOLOS DE ACCESD TIPOS DE SEGURIDAD SEGURIDAD

PRODUCTO: s PROCUCTO:
MAPA CONCEPTUAL R PROYECTG REAL

PRODUCTO INTEGRADOR:

PROYECTO FINAL
DISENO DE UN PLAN DE ACCESO DE UNA RED REAL
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7. ESTRUCTURACION DE LA UNIDAD DE APRENDIZAJE por temas (unidades tematicas), mencionando
las competencias.

1. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Maneja los principales controles de
acceso a la red con la finalidad de implementar seguridad.

Competencia especifica: Identifica los disefios de infraestructura de la red y protocolos de acceso

con la finalidad analizar su funcién
Conacimientos Capitulo. Seguridad fisica
{contenidos) Seguridad en infraestructura de red
Disefio de centros de datos
Disefio arquitecténico
Proteccion civil

Capitulo. Protocolos (politicas y planes) de seguridad
Protocolos de acceso

Habilidades Identifica los disefos de infraestructura della red y protocolos de acceso
Actitudes Capacidad para la comunicacion oral y escrita

Capacidad para trabajar con responsabitidad social y ética profesional
Capacidad de autogestion

_Capacidad para comunicarse en un segundo idioma

Competencia especifica: Analiza |a utilizacién de la ingenieria social para identificar su disefio de

protocolos de acceso fisico.

Conocimientos Capitulo. Ingenieria social

(contenidos) Qué esingenieria social

Comose utiliza [a ingenieria social

Manejo de consultores y personal de servicio

Disefio de protocolos de acceso fisico.

Phishing

_Educaudn de los usuarios

Habilidades Analiza |2 utilizacion de la ingenieria social

Actitudes C_apadd.ad para trabajar con responsabilidad social y ética profesional
Capacidad de autagestion ;
Capacidad para comunicarse en un segundo idioma b

Competencia especifica: Disefio de un plan de seguridad informética con la finalidad de proteger
la informacidn de los datos

Conocimientos Capitulo. Seguridad informatica
(contenidos) Respaldos
Ciclo de vida

Plan de informacion
Plan de respaldos
Verificacion
Monitoreo

Capitulo. Administracién de software
Manejo de versicnes
Inventario de software
| Plan de actualizaciones

| Capitulo. Cifrado ] — 4t
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) Introduccién al cifrado
Hash
Ciphers

Criptografia de llave publica
Manejo de llaves, mejores practicas
Proteccién de informacidn
Autenticacion (verificacion de la identidad)
Integridad de la informacion

Capitulo. Controles de acceso
| Protocolos de autenticacion
Contrasenias
Liaves criptogréficas
| Liaves de doble factor
Control de acceso a la infraestructura
| Control de acceso 2 recursos int®mMos

Habilidades | Disefio de un plan de seguridad informética
Actitudes Capacidad para trabajar con responsabilidad sacial y ética proﬁasiona!
Capacidad de autogestion

| Capacidad para comunicarse en un segundo idioma

8. MODALIDAD DE EVALUACION

Instrumentos de

Evidencias o productos . Factor de ponderacién
evaluacién
Mapa conceptual B | rubrica | 20% .
| Casoreal s Lista de cotejo | 30% .
| Proyecto | Rubrica 50 %
| Total ] 100%

9. FUENTES DE APOYO Y DE CONSULTA (BIBLIOGRAFiA, HEMEROGRAFIA, FUENTES ELECTRONICAS)

BIBLIOGRAFIA BASICA

URL o biblioteca digital

Autor(es) Editorial f donde esta disponible
(en su caso)

Kevin D. Mitnick, | The Art of Wiley 20Mm
William L. Simon Deception:

Controlling the |

Human Element
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BIBLIOGRAFIA COMPLEMENTARIA

URL o biblioteca digital
Autor{es) i Editorial fi donde estd disponible

(en su caso)

10. PERFIL DEL PROFESOR

El profesor debera contar como minimo con una licenciatura afin al area de la Telematica, asi como
ser instructor del programa de Cisco Networking Academy. De preferencia tener experiencla como
docente
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